	ΠΛΗΡΟΦΟΡΙΑΚΟ ΣΥΣΤΗΜΑ ΚΡΑΤΙΚΩΝ ΕΝΙΣΧΥΣΕΩΝ (ΠΣΚΕ)


1. ΕΙΣΑΓΩΓΗ

Με βάση τον Ν.4314/2014 στην Εθνική Αρχή Συντονισμού λειτουργεί το Πληροφοριακό Σύστημα Κρατικών Ενισχύσεων (εφεξής ΠΣΚΕ), το οποίο σε ηλεκτρονική συνεργασία με το ΟΠΣ ΕΣΠΑ υποστηρίζει την εφαρμογή των Διαδικασιών του Συστήματος Διαχείρισης και Ελέγχου (ΣΔΕ) Κρατικών Ενισχύσεων. 

Το ΠΣΚΕ έχει αξιοποιηθεί με επιτυχία κατά τις προηγούμενες προγραμματικές περιόδους από Δικαιούχους κρατικών ενισχύσεων, από τους Ενδιάμεσους Φορείς Διαχείρισης (Τραπεζικά Ιδρύματα, ΕΦΕΠΑΕ, ΕΟΜΜΕΧ, ΕΥΚΕΚΟ), από Εθνικούς Φορείς Διαχείρισης (ΕΥΣΕ, ΕΥΔ Ανταγωνιστικότητα, Γενική Γραμματεία Βιομηχανίας, Γενική Γραμματεία Τουρισμού) και από φορείς συντονισμού και ελέγχου. 

Στο ΠΣΚΕ καταχωρίζονται δεδομένα που αφορούν στις διαδικασίες και στα στοιχεία επιλογής, παρακολούθησης, ελέγχου, και υλοποίησης δράσεων κρατικών ενισχύσεων που συγχρηματοδοτούνται από τα ΕΔΕΤ. Ο σχεδιασμός του ΠΣΚΕ εξασφαλίζει:

· Την διαχείριση της πληροφορίας των προκηρύξεων κάθε δράσης, από τις υποβολές των δυνητικά δικαιούχων, μέχρι και την τήρηση των μακροχρονίων υποχρεώσεων, σε επίπεδο παραστατικού πληρωμής.

· Την κάλυψη, σε επίπεδο φορέων διαχείρισης, όλων των διαδικασιών υλοποίησης και διαχείρισης των δράσεων κρατικών ενισχύσεων.

· Την κάλυψη, σε επίπεδο δικαιούχων, όλων των διαδικασιών διαχείρισης, από την υποβολή έως την υλοποίηση, που περιλαμβάνουν επιχειρησιακό πλάνο, οικονομικό και φυσικό αντικείμενο, χρονοδιάγραμμα και διενέργεια ηλεκτρονικών υποβολών για όλες αυτές τις φάσεις.

· Την αποτύπωση όλης της διαδρομής ελέγχου των επενδυτικών σχεδίων με καταγραφή του ιστορικού ενεργειών (traceability).

· Τη διασύνδεση με άλλα δημόσια πληροφοριακά συστήματα για ηλεκτρονική ανταλλαγή δεδομένων.

Το ΠΣΚΕ έχει υποδεχθεί, από τον Μάρτιο του 2006 έως σήμερα, την υποβολή 155.000 επενδυτικών σχεδίων στα πλαίσια 28 διαφορετικών δράσεων. Έχουν υλοποιηθεί 420 επιμέρους υποσυστήματα (π.χ. αξιολόγηση, έλεγχος δράσης) μέσω των οποίων έχει επιτευχθεί η διαχείριση 1.110.000 φάσεων αυτών των επενδυτικών σχεδίων. Οι δράσεις αυτές έχουν οδηγήσει στην πλήρη καταγραφή της πορείας διαχείρισης επενδυτικών σχεδίων που έχουν οδηγήσει στην εκταμίευση σχεδόν 2 δις ευρώ δημόσιας συμμετοχής για τη χρηματοδότησή τους. Υπάρχουν 140.000 ενεργοί χρήστες εκ των οποίων 8.000 επιχειρησιακοί.

Σύμφωνα με τον άρθρο 57 του Ν. 4314/2014 «Η χρήση του ΠΣΚΕ είναι υποχρεωτική για το σύνολο των φορέων που υλοποιούν μέτρα ενίσχυσης και στήριξης της επιχειρηματικότητας που συγχρηματοδοτούνται από τα ΕΔΕΤ.» 

Δεδομένης της ένταξης νέων φορέων στο ΠΣΚΕ (Αλιεία, Αγροτική Ανάπτυξη, Έρευνα και Τεχνολογία κλπ) το ΠΣΚΕ προτυποποιείται, επανασχεδιάζεται, εμπλουτίζεται και επεκτείνεται με βάση τις απαιτήσεις των φορέων διαχείρισης δράσεων κρατικών ενισχύσεων. Παράλληλα, το ΠΣΚΕ προσαρμόζεται συνεχώς στις μεταβολές του κανονιστικού και θεσμικού πλαισίου των κρατικών ενισχύσεων αλλά και των ΕΔΕΤ. 
2 ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΠΣΚΕ
Το ΠΣΚΕ έχει σχεδιαστεί ώστε να διαχειρίζεται τον πλήρη κύκλο ζωής (lifecycle management) ενός επιχειρηματικού σχεδίου από την υποβολή μέχρι και την τήρηση μακροχρονίων υποχρεώσεων. 

Το ΠΣΚΕ είναι δομημένο με τρόπο τέτοιο ώστε κάθε ενέργεια να προϋποθέτει την ολοκλήρωση της προηγούμενης και τα βήματα είναι διαδοχικά και αλληλένδετα. Η πληροφορία διακινείται εντός προκαθορισμένων ροών εργασιών (workflows) όπου χρήστες με διαφορετικούς ρόλους και αρμοδιότητες, με βάση προκαθορισμένα επίπεδα ιεραρχίας, επενεργούν. Τα δεδομένα, τα έγγραφα και οι διαδικασίες αλληλοεξαρτώνται αποτελώντας επικαιροποιημένες εκδόσεις του κάθε σταδίου και αλληλοεξαρτώνται με συγκεκριμένες σχέσεις και χαρακτηριστικά γνωρίσματα, έτσι ώστε το σύστημα να αποτελεί μια ενιαία ολότητα, η οποία εξασφαλίζει τη συνέπεια και συνέχεια της συνολικής διαδικασίας. Η εξασφάλιση της σωστής διαδρομής επιτυγχάνεται μέσω της υποβολής υποχρεωτικών και προαπαιτούμενων βημάτων.

Το ΠΣΚΕ αποτελεί ένα ενιαίο διαδικτυακό (internet) περιβάλλον εργασίας στο οποίο έχουν ταυτόχρονη πρόσβαση οι ωφελούμενοι (επιχειρήσεις, επαγγελματίες, πολίτες) και οι εμπλεκόμενες υπηρεσίες (Ενδιάμεσοι Φορείς Διαχείρισης, Αξιολογητές, Ελεγκτικοί φορείς, Αρχές Διαχείρισης, Πιστοποίησης και Ελέγχου των ΕΠ του ΕΣΠΑ 2014-2020 που χρηματοδοτούνται από το ΕΠΤΑ, το ΕΚΤ, το Ταμείο Συνοχής στο πλαίσιο του Στόχου «Επενδύσεις στην Ανάπτυξη και την Απασχόληση», την Αγροτική Ανάπτυξη, την Αλιεία και τα Ταμεία Χαρτοφυλακίου). Επιπρόσθετα προσφέρονται οι κάτωθι υπηρεσίες:

i. Εφαρμογή Επιχειρησιακή Ευφυΐας (Business Intelligence) για την παραγωγή προτυποποιημέων και ad-hoc δυναμικών αναφορών.

ii. Εκπαιδευτικές Εφαρμογές, μέσω της  πλατφόρμας Τηλεκπαίδευσης της ΜΟΔ ΑΕ.

iii. Πλατφόρμα συνεργασίας ΔΙ@ΥΛΟΣ.

Μέσω των εφαρμογών αυτών, επιτυγχάνονται λειτουργίες και έλεγχοι που αποσκοπούν στο:

· να ικανοποιήσουν τις απαιτήσεις διαχείρισης κάθε ενέργειας στην ροή εργασίας μιας δράσης κρατικής ενίσχυσης,

· να διασφαλίσουν τις σχέσεις που πρέπει να υπάρχουν μεταξύ των εν λόγω ενεργειών, 

· να μπορούν οι χρήστες, ανά επίπεδο: 

· να παρακολουθούν αν τηρούνται αποτελεσματικά οι προϋποθέσεις κάθε δράσης, 

· να παρακολουθούν τους ρυθμούς υλοποίησης,

· να αξιολογούν τα αποτελέσματα και τις επιπτώσεις των διαφόρων ενεργειών που υλοποιούνται,

· να επιτρέπουν την άντληση δεδομένων με πολλαπλά κριτήρια αναζήτησης, ανάλογα με τη χρήση, 

· να επιτρέπουν ποικίλες δυνατότητες ανάλυσης και απεικόνισης των δεδομένων, με πίνακες, γραφήματα, στατιστικά εργαλεία και γεωγραφικά συστήματα πληροφοριών, ανάλογα με τις απαιτήσεις ενημέρωσης, διαχείρισης και δημοσιότητας. 

Χρήστες του ΠΣΚΕ είναι: 

· Οι Δικαιούχοι Πράξεων (Επιχειρήσεις, Επαγγελματίες, Πολίτες) και οι σύμβουλοι,

· Αξιολογητές

· Ελεγκτές

· Οι Αρχές/φορείς Διαχείρισης (Διαχειριστικές Αρχές, Ενδιάμεσοι Φορείς, Φορείς χορήγησης κρατικών ενισχύσεων)

· Η Αρχή Πιστοποίησης

· Η Επιτροπή Δημοσιονομικού Ελέγχου (ΕΔΕΛ)
· Οριζόντιες Υπηρεσίες του ΕΣΠΑ

· Υπηρεσίες της Ευρωπαϊκής Ένωσης.

Η πρόσβαση στο ΠΣΚΕ είναι δυνατή είτε απευθείας μέσω διαδραστικής διεπαφής χρήστη (διαδικτυακή εφαρμογή) είτε μέσω τεχνικής διεπαφής που επιτρέπει τη διαβίβαση δεδομένων. 

Οι συγκεκριμένοι ρόλοι χρηστών καθορίζονται σύμφωνα με τα προβλεπόμενα στο εγκεκριμένο ΣΔΕ Κρατικών Ενισχύσεων, στις προκηρύξεις των δράσεων κρατικών ενισχύσεων, στους κανονισμούς κρατικών ενισχύσεων και ακολουθούν τις λειτουργίες και αρμοδιότητες που έχει ο φορέας στον οποίον ανήκουν. Έτσι, για παράδειγμα οι χρήστες των Δικαιούχων έχουν δικαιώματα υποβολής επενδυτικού σχεδίου, αιτημάτων επαλήθευσης, τροποποίησης, ένστασης κλπ ενώ άλλοι χρήστες (π.χ. ΕΦΔ) έχουν πρόσβαση σε φόρμες αξιολόγησης, πληρωμών, μακροχρονίων, συμβάσεων, ενστάσεων κλπ. Επιπλέον, συγκεκριμένοι ρόλοι έχουν μόνο δικαιώματα ανάγνωσης ή πρόσβαση σε επιτελικές αναφορές, σύμφωνα με τις εκάστοτε απαιτήσεις.

Οι χρήστες που έχουν δικαιώματα καταχώρησης, προσθέτουν στο ΠΣΚΕ τα δεδομένα και τα έγγραφα για τα οποία έχουν αρμοδιότητα, καθώς και κάθε τυχόν επικαιροποίηση τους, ενώ παρέχεται και δυνατότητα επισύναψης εγγράφων ανάλογα με τις απαιτήσεις κάθε δράσης ενίσχυσης. Οι χρήστες έχουν την ευθύνη έγκαιρης καταχώρησης και την ευθύνη για την ακρίβεια, την ποιότητα, την νομιμότητα και την πληρότητα των στοιχείων αυτών. Το ΠΣΚΕ υποστηρίζει την καταχώρηση πραγματοποιώντας μια σειρά λογικών ελέγχων με βάση τον Οδηγό της κάθε Προκήρυξης πριν από την οριστική υποβολή κάθε ενέργειας προσφέροντας εργαλεία και αναφορές στους χρήστες προκειμένου να υλοποιήσουν ορθά την εργασία τους.

Σε κάθε περίπτωση, εφαρμόζεται κατάλληλο σχήμα ασφαλείας όπως αναφέρεται αναλυτικά στην σχετική ενότητα ακολούθως. 

Το υλισμικό και λογισμικό του ΠΣΚΕ βρίσκεται εγκατεστημένο στο υπολογιστικό κέντρο, στην Κεντρική Υπηρεσία της ΜΟΔ ΑΕ (Λ.Ριανκούρ 78Α) όπου λειτουργεί και σχετικό τεχνικό Helpdesk για την άμεση υποστήριξη των χρηστών.

Την εποπτεία της παραγωγικής λειτουργίας του ΠΣΚΕ, τη φιλοξενία των εξυπηρετητών του, του δικτυακού εξοπλισμού, την τεχνική υποστήριξη του κεντρικού εξοπλισμού και του λογισμικού υποδομής, την παροχή υπηρεσιών για τη δικτυακή σύνδεση του ΠΣΚΕ την ανάπτυξη και συντήρηση του επιχειρησιακού λογισμικού, την υλοποίηση των σχετικών αναβαθμίσεων, αναλαμβάνει η Γενική Γραμματεία Δημοσίων Επενδύσεων – ΕΣΠΑ/EYKE σε στενή συνεργασία με την ΜΟΔ ΑΕ.

Τη συγκέντρωση των απαιτήσεων των χρηστών του ΠΣΚΕ, την ανάλυση και το σχεδιασμό του Πληροφοριακού Συστήματος και των προσαρμογών του, την εκπαίδευση και υποστήριξη των χρηστών, τον έλεγχο και την αξιολόγηση της παραγωγικής λειτουργίας του, τη διενέργεια στατιστικών αναλύσεων και την αξιοποίηση των δεδομένων για τις ανάγκες των ΕΠ του ΕΣΠΑ, αναλαμβάνει η Γενική Γραμματεία Δημοσίων Επενδύσεων – ΕΣΠΑ/EYKE σε στενή συνεργασία με την  ΜΟΔ ΑΕ.  

Όπως προσδιορίζεται και από το θεσμικό πλαίσιο (ΥΑ υπ. αριθμ. 69132/EΥΘΥ625, ΦΕΚ 1451/ 10.07.2015), η Ειδική Υπηρεσία Κρατικών Ενισχύσεων (ΕΥΚΕ) ασκεί τις αρμοδιότητες των άρθρων 25 και 57 του Ν. 4314/2014 (ΦΕΚ Α΄/265/23.12.2014). Στην ίδια Υπουργική Απόφαση γίνεται αναλυτική περιγραφή των αρμοδιοτήτων κάθε Μονάδας της ΕΥΚΕ. 

Το ΠΣΚΕ είναι διαθέσιμο και λειτουργεί κατά τη διάρκεια αλλά και εκτός του επίσημου ωραρίου λειτουργίας, εκτός εάν πραγματοποιούνται δραστηριότητες τεχνικής συντήρησης.

3 ΤΕΧΝΙΚΗ ΠΕΡΙΓΡΑΦΗ ΤΟΥ ΠΣΚΕ
Η υφιστάμενη τοπολογία του συστήματος απεικονίζεται στο ακόλουθο σχήμα.
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Σχήμα 6.8.3.1 Τοπολογία υφιστάμενου πληροφοριακού συστήματος 
Το λογισμικό υποδομής που έχει εγκατασταθεί για την υποστήριξη και ανάπτυξη του ΠΣΚΕ περιλαμβάνει:

· Σύστημα Διαχείρισης Βάσεων Δεδομένων

· Περιβάλλον ανάπτυξης Εφαρμογών για το λογισμικό του ΠΣΚΕ 

· Περιβάλλον ελέγχου και αποδοχής των Εφαρμογών (staging)

· Περιβάλλον Επιχειρησιακής Ευφυΐας (Business Intelligence)

· Διαδικτυακές υπηρεσίες (Web Services)

Αντίστοιχα, το σύστημα Επιχειρησιακής Ευφυΐας (BI) είναι ένα σύστημα που λειτουργεί σε διαδικτυακό περιβάλλον και επιτρέπει στον χρήστη τη δημιουργία αναφορών, γραφημάτων, πινάκων κλπ, με δεδομένα που αντλούνται από τη βάση δεδομένων του ΠΣΚΕ. Στα πλεονεκτήματα του συστήματος ΒΙ περιλαμβάνονται:

· Η άμεση πρόσβαση στα δεδομένα όλων των ενεργειών του ΠΣΚΕ

· Η διαθεσιμότητα σύνθετων πεδίων 

· Η παραγωγή δυναμικών αναφορών (ad hoc) από τους επιχειρησιακούς χρήστες

· Η συνεχής (ωριαία) επικαιροποίηση των δεδομένων.

Το σύστημα ΒΙ είναι διαθέσιμο σε συγκεκριμένες κατηγορίες χρηστών του ΠΣΚΕ και η σύνδεση/ αυθεντικοποίηση σε αυτό γίνεται με την χρήση κωδικών. Η παρούσα υλοποίησή του διακρίνεται από τα παρακάτω χαρακτηριστικά:

· Μοντέλο Δεδομένων BI. Η Δομή του ακολουθεί την λογική του data warehouse και περιλαμβάνει θεματικές περιοχές (δράσεις ενίσχυσης) που περιέχουν πεδία με κατάλληλα χαρακτηριστικά (attribute columns) και μετρήσιμα μεγέθη (measure columns).

· Προκαθορισμένες Αναφορές (Predefined Reports).
· Ασφάλεια δεδομένων σε πολλαπλά επίπεδα (database, middle layer, portal).
· Διαδυκτυακός τόπος διαχείρισης των αναφορών (Portal). 
· Κατάλογος οντοτήτων (BI Catalog). Συνίσταται σε Δράσεις Ενίσχυσης, Κοινόχρηστους φακέλους, αναφορές υλοποιημένες και διαδραστικό περιβάλλον για την υλοποίηση ad-hoc ερωτημάτων. 

Όσον αφορά την προσαρμογή του ΠΣΚΕ για την προγραμματική περίοδο 2014-2020, αυτό γίνεται σταδιακά, σύμφωνα με τις ανάγκες και προτεραιότητες διαχείρισης. 

Τα βασικά τεχνολογικά και επιχειρησιακά χαρακτηριστικά του ΠΣΚΕ για την περίοδο 2014-2020 περιλαμβάνουν: 

· Δημιουργία ροών εργασίας για τους διαφορετικούς τύπους κρατικών ενισχύσεων που θα φιλοξενηθούν στο ΠΣΚΕ. Στην παρούσα φάση έχουν αναγνωριστεί οι ακόλουθες ροές εργασίας:

· Ροή εργασίας Επιχειρηματικότητα

· Ροή Εργασίας Έρευνα και Τεχνολογία

· Ροή εργασίας Αγροτική Ανάπτυξη

· Ροή Εργασίας Αλιεία

· Ροή Εργασίας Κοινωνικό Ταμείο

· Ροή Εργασίας Δάνεια / Εγγυήσεις 

· Ροή Εργασίας RIS
· Ανασχεδιασμός της Βάσης Δεδομένων για την υποδοχή των ροών εργασίας με στόχο την ομογενοποίηση και προτυποποίηση των διαδικασιών για να επιτευχθεί η βελτιστοποίηση στην υλοποίηση των προγραμμάτων ενίσχυσης. 

· Εξειδίκευση Μοντέλου Ασφαλείας

· Ρόλοι χρηστών ανά οργανωτική δομή, τύπο ενίσχυσης και Δράση Ενίσχυσης 

· Επίπεδο Αυθεντικοποίησης ανάλογα με την διαδικασία και τον χρήστη 

· Προστασία σε επίπεδο Εφαρμογής / ΒΔ / Δικτύου 

· Ομογενοποιημένο Web περιβάλλον για όλες τις διαδικασίες διαχείρισης και λειτουργίες του συστήματος

· Διαλειτουργικότητα με άλλα Πληροφοριακά Συστήματα και δυνατότητα προσυμπλήρωσης πεδίων

· Τροφοδότηση με στατιστικά των ιστοχώρων ενημέρωσης του πολίτη για τις δράσεις ενίσχυσης. 

· Αναβάθμιση του λογισμικού υποστήριξης (Βάσης Δεδομένων, application servers) για τη βελτίωση της απόκρισης του συστήματος

Στον ακόλουθο πίνακα παρουσιάζονται οι βασικές περιοχές όπως αυτές αποτυπώνονται στην κύρια ροή εργασίας του ΠΣΚΕ. 

	ΔΙΑΔΙΚΑΣΙΑ ΠΣΚΕ 
	 ΧΡΗΣΤΕΣ ΠΣΚΕ

	· Δημιουργία Προκήρυξης/Πρόσκλησης
	· Διαχειριστική Αρχή, ΕΦΔ

	· Αίτηση Χρηματοδότησης (Υποβολή Επενδυτικού Σχεδίου)
	· Δικαιούχος

	· Παραλαβή Αίτηση χρηματοδότησης
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας 

	· Αξιολόγηση Αίτησης Χρηματοδότησης  - Επιλογή Πράξεων 
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, Αξιολογητής

	· Έγκριση της αίτησης χρηματοδότησης – Απόφαση Ένταξης Πράξεων
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, Αξιολογητής

	· Ένσταση
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, Αξιολογητής ενστάσεων

	· Παρακολούθηση Υλοποίηση πράξεων
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας 

	· Τροποποίηση Πράξης / Τροποποίηση Απόφασης Ένταξης Πράξεων
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας 

	· Επαλήθευση Πράξεων (έλεγχοι)
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, Ομάδα Ελέγχου

	· Πληρωμή Πράξεων 
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, Υπόλογος

	· Ανάκληση Πράξης
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας

	· Ανάκτηση
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας

	· Ολοκλήρωση Πράξης / Πράξεων 
	· Δικαιούχος, Διαχειριστική Αρχή, Ενδιάμεσος Φορέας 

	· Μακροχρόνιες Υποχρεώσεις
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας, 

	· Διασύνδεση με τρίτα συστήματα
	· Συστήματα

	· Αναφορές
	· Διαχειριστική Αρχή, Ενδιάμεσος Φορέας


4 ΔΙΑΣΥΝΔΕΣΗ ΠΣΚΕ ΜΕ ΑΛΛΑ ΠΛΗΡΟΦΟΡΙΑΚΑ ΣΥΣΤΗΜΑΤΑ- ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑ
4.1 ΔΙΑΣΥΝΔΕΣΗ ΠΣΚΕ με το ΟΠΣ ΕΣΠΑ

Το ΠΣΚΕ διασυνδέεται με το πληροφοριακό σύστημα (ΟΠΣ ΕΣΠΑ) και αποστέλλει το σύνολο πληροφοριών που απαιτούνται για να ικανοποιηθούν οι απαιτήσεις που απορρέουν από τους κανονισμούς των ΕΔΕΤ. 

Μέσω της συνεργασίας των Υπηρεσιών της ΕΑΣ και της ΜΟΔ αε, έχει ληφθεί μέριμνα για τη διαλειτουργικότητα των δύο συστημάτων, ώστε δεδομένα που εισάγονται στο ΠΣΚΕ, να τροφοδοτούν άμεσα το ΟΠΣ ΕΣΠΑ (και αντίστροφα εφόσον απαιτείται) και να διασφαλίζεται η μείωση του διοικητικού φόρτου και της πιθανότητας σφαλμάτων ή καθυστερήσεων. Τα δεδομένα βασίζονται στα έντυπα που υποστηρίζουν τις σχετικές Διαδικασίες του Συστήματος Διαχείρισης και Ελέγχου, που σχετίζεται με κρατικές ενισχύσεις. 

Στον κάτωθι πίνακα παρουσιάζονται οι κύριες διαδικτυακές συσχετίσεις του ΠΣΚΕ με το ΟΠΣ ΕΣΠΑ:

	ΔΙΑΔΙΚΑΣΙΑ ΠΣΚΕ 
	 Διασύνδεση με ΟΠΣ ΕΣΠΑ (web service)

	· Δημιουργία Προκήρυξης/ Πρόσκλησης
	· Εισαγωγή οριστικής πρόσκλησης στο ΟΠΣ ΕΣΠΑ και απόδοση ΑΑ ΟΠΣ πρόσκλησης πριν την έκδοσή της.

	· Έγκριση της αίτησης χρηματοδότησης – Απόφαση Ένταξης Πράξεων
	· Εισαγωγή Τεχνικού Δελτίου και λοιπών στοιχείων για την έκδοση Απόφασης Ένταξης Πράξεων στο ΟΠΣ

· Δημιουργία Δελτίου Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Τροποποίηση Πράξης/ Τροποποίηση Απόφασης Ένταξης Πράξεων
	· Ενημέρωση Τεχνικού Δελτίου και, κατά περίπτωση, τροποποίηση Απόφασης ένταξης Πράξεων

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Επαλήθευση Πράξης
	· Δελτίο Δήλωσης Δαπάνης 

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Πληρωμή Πράξης
	· Δελτίο Δήλωσης Δαπάνης 

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Απένταξη/ Ανάκληση Πράξης
	· Ενημέρωση Τεχνικού Δελτίου και, κατά περίπτωση, τροποποίηση Απόφασης ένταξης Πράξεων 

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Ανάκτηση 
	· Δελτίο Καταχώρησης Διορθώσεων 

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 

	· Ολοκλήρωση Πράξης/ Πράξεων 
	· Βεβαίωση Ολοκλήρωσης Πράξεων 

· Δελτίο Παρακολούθησης και Αξιολόγησης Προόδου Πράξης 


4.2 ΔΙΑΣΥΝΔΕΣΗ ΠΣΚΕ με το Σύστημα Σώρευσης Κρατικών Ενισχύσεων

Το ΠΣΚΕ διασυνδέεται σύστημα σώρευσης κρατικών ενισχύσεων στο οποίο εισάγονται όλες οι ενισχύσεις (εθνικές και συγχρηματοδοτούμενες) με στόχο να ελέγχονται τα όρια σώρευσης σύμφωνα με τους κανόνες κρατικών ενισχύσεων. 
4.3 ΔΙΑΣΥΝΔΕΣΗ ΠΣΚΕ με άλλα συστήματα

Πέρα από τα προαναφερθέντα, το ΠΣΚΕ έχει ήδη διασυνδεθεί ή βρίσκεται στην φάση ανάπτυξης διασυνδέσεων με ένα πλήθος από άλλα συστήματα. Στην παρούσα ενότητα αναφέρονται κάποια σημαντικότερα, εντελώς ενδεικτικά. 

· Η διασύνδεση με το TAXIS, για την άντληση και επικαιροποίηση των στοιχείων που συνοδεύουν τα στοιχεία του μητρώου του δυνητικού δικαιούχου με στόχο την προσυμπλήρωση αυτών.

· Το πληροφοριακό σύστημα της Ευρωπαϊκής Επιτροπής SARI (State Aid Registry) και το State Aid Transparency Module αποτελούν τα Πληροφοριακά συστήματα της ΕΕ στα οποία δημοσιοποιούνται τόσο καθεστώτα ενίσχυσης όσο και πράξεις άνω των 500.000 Ευρώ. Η διασύνδεση με αυτά τα συστήματα θα γίνεται με την χρήση web services μέσω του συστήματος Σώρευσης. 
4.4 ΘΕΜΑΤΑ ΔΙΑΛΕΙΤΟΥΡΓΙΚΟΤΗΤΑΣ ΠΣΚΕ

Το ΠΣΚΕ στόχο έχει την περίοδο 2014-2020 να διευκολύνει τους δυνητικούς δικαιούχους στην συμπλήρωση των αιτήσεων χρηματοδότησης αξιοποιώντας όλες τις διαθέσιμες διαδικτυακές διασυνδέσεις με τρίτα συστήματα του Δημοσίου. Έτσι, το ΠΣΚΕ δίνει έμφαση στον κανόνα της μοναδικότητας κατά την εισαγωγή της πληροφορίας από συστήματα που την έχουν ως πρωτογενή πληροφορία και προ-συμπληρώνοντας την στο ΠΣΚΕ προστατεύοντας τον δυνητικό δικαιούχο από το να κάνει λάθη. Οι διασυνδέσεις που υπάρχουν ήδη συντηρούνται και βελτιώνονται, προσαρμοζόμενες στις αλλαγές των διαδικασιών και στις νέες ανάγκες που ενδεχομένως προκύπτουν ενώ νέες διαδικασίες θα γίνονται διαθέσιμες με την ωρίμανση των πληροφοριακών συστημάτων της Δημόσιας Διοίκησης. 

Όσον αφορά την διαλειτουργικότητα του ΠΣΚΕ, κρίνεται απαραίτητα η προσαρμογή του στις κανονιστικές απαιτήσεις της ψηφιακής συνοχής (e-cohesion
), αλλά και η εναρμόνιση με τις βέλτιστες πρακτικές που πρέπει να ακολουθούνται από τα πληροφοριακά συστήματα που διαχειρίζονται συγχρηματοδοτούμενα έργα της Ευρωπαϊκής Επιτροπής. 

Τα συστήματα με τα οποία γίνεται διασύνδεση μπορεί να ανήκουν σε Υπουργεία ή συγκεκριμένες Υπηρεσίες του Δημοσίου και της Ευρωπαϊκής Επιτροπής, ενώ οι τρόποι διασύνδεσης μπορεί να ποικίλουν και επηρεάζονται από το περιεχόμενο και τις ανάγκες της ανταλλαγής δεδομένων. Ειδικότερα επιδιώκεται η υλοποίηση σημαντικών διασυνδέσεων είτε με συστήματα που ήδη λειτουργούν εδώ και χρόνια (πχ ΟΠΣ ΕΣΠΑ, Taxis) είτε με νεώτερα συστήματα των οποίων η αυτοματοποιημένη εξωστρέφεια βρίσκεται ακόμα σε φάση ανάπτυξης (πχ ΓΕΜΗ, ΟΠΣ ΙΚΑ). Στο ακόλουθο σχήμα φαίνεται μια αντιπροσωπευτική αλλά όχι περιοριστική εικόνα της σχεδιαζόμενης διαλειτουργικότητας του ΠΣΚΕ με άλλα πληροφοριακά συστήματα. 
Διάγραμμα 4.4.1 Σχεδιαζόμενη Διασύνδεση ΠΣΚΕ και άλλα πληροφοριακά συστήματα
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5 ΠΕΡΙΓΡΑΦΗ ΤΩΝ ΔΙΑΔΙΚΑΣΙΩΝ ΜΕ ΤΙΣ ΟΠΟΙΕΣ ΕΠΑΛΗΘΕΥΕΤΑΙ Η ΚΑΤΟΧΥΡΩΣΗ ΤΗΣ ΑΣΦΑΛΕΙΑΣ ΤOY ΠΣΚΕ
5.1 Σχεδιασμός και πιστοποίηση του ΠΣΚΕ σε θέματα ασφαλείας

Το ΠΣΚΕ διαθέτει Σύστημα Διαχείρισης Ασφάλειας Πληροφοριών το οποίο δομείται στις ακόλουθες πολιτικές και διαδικασίες:

· Πολιτική Διαχείρισης δικαιωμάτων χρηστών

· Πολιτική διαχείρισης ρόλων 

· Πολιτική διαχείρισης κωδικών πρόσβασης

· Πολιτική λήψης και διατήρησης αντιγράφων ασφαλείας

· Πολιτική Απόκτησης, Ανάπτυξης και Λειτουργίας Συστημάτων και Εφαρμογών 

· Πολιτική Διαχείρισης Δικτυακών πόρων (Ασφάλειας Internet και Ηλεκτρονικής Αλληλογραφίας)
· Πολιτική Διαβάθμισης και Προστασίας Πληροφοριακών Πόρων

· Πολιτική Αποδεκτής Χρήσης Πληροφοριακών Συστημάτων (audit)

· Πολιτική Εντοπισμού Αδυναμιών και Διεξαγωγής Ελέγχων Ασφάλειας

Πιο συγκεκριμένα, ο σχεδιασμός του ΠΣΚΕ για την περίοδο 2014-2020 οφείλει να διασφαλίζει σε οργανωτικό και τεχνικό επίπεδο:

· Την Εμπιστευτικότητα και το Απόρρητο Πληροφοριών

· Την Ακεραιότητα Δεδομένων

· Τη Διαθεσιμότητα του συστήματος

Τέλος, βρίσκονται σε εξέλιξη οι διαδικασίες για την πιστοποίηση του συστήματος κατά ISO 27000, στο αμέσως  επόμενο  χρονικό διάστημα. 

5.2 Ασφάλεια Πρόσβασης Δεδομένων

Προκειμένου να διασφαλίζεται η εμπιστευτικότητα και η ακεραιότητα των δεδομένων και να γίνεται αποκλεισμός πρόσβασης σε μη εξουσιοδοτημένους χρήστες, εφαρμόζεται πολιτική εξουσιοδοτημένης πρόσβασης των χρηστών: 

· Δυνητικών Δικαιούχων και ωφελουμένων

· Φορέων Διαχείρισης (Ειδικές Υπηρεσίες Διαχείρισης – ΕΥΔ και Ενδιάμεσοι Φορείς – ΕΦ) 

· Αξιολογητών 

· Ελεγκτών

· Υπολόγων

Στη συνέχεια αναλύονται τα χαρακτηριστικά του ΠΣΚΕ για την ασφαλή πρόσβαση των χρηστών και γίνεται ειδική αναφορά στη διαχείριση των ευαίσθητων προσωπικών δεδομένων. 

5.3 Πρόσβαση στο ΠΣΚΕ

Προαπαιτούμενα για την Πρόσβαση στο ΠΣΚΕ

Για τη σύνδεση χρήστη στο ΠΣΚΕ απαιτείται η χρήση Web browser και η σύνδεση στην ηλεκτρονική διεύθυνση http://www.ependyseis.gr/mis
Στη συνέχεια ζητείται η συμπλήρωση ζεύγους κωδικού πρόσβασης και συνθηματικού που θα πρέπει να έχει προμηθευτεί ο χρήστης κατόπιν σχετικής Αίτησης Απόδοσης Δικαιωμάτων Πρόσβασης. Η διαδικασία για τους δυνητικά δικαιούχους γίνεται μέσω ηλεκτρονικής αίτησης. Η διαδικασία για τα στελέχη διαχείρισης (χρήστες ΕΦΔ, αξιολογητές, ελεγκτές) γίνεται από πιστοποιημένους διαχειριστές του Φορέα Διαχείρισης ώστε να επιτρέπεται η διαβαθμισμένη πρόσβαση σε υπηρεσίες, εφαρμογές ή πληροφορίες, σύμφωνα με τους αποδοθέντες ρόλους.

Αυθεντικοποίηση και Έλεγχος Πρόσβασης Χρηστών

Η πρόσβαση των χρηστών στο ΠΣΚΕ γίνεται με πολιτική μοναδικού σημείου πρόσβασης ενώ εφαρμόζεται έλεγχος της αυθεντικότητας της ταυτότητας των μερών μιας ανταλλαγής δεδομένων με χρήση κωδικού πρόσβασης / συνθηματικού για εξουσιοδοτημένη πρόσβαση. 

Διαδικτυακή Πρόσβαση στο ΠΣΚΕ

Η πρόσβαση των χρηστών στο ΠΣΚΕ είναι εφικτή μέσω διαδικτυακής Εφαρμογής με τη μορφή Web φορμών για Δικαιούχους και Φορείς Διαχείρισης.

Για την πρόσβαση στο ΟΠΣ ΕΣΠΑ μέσω κλήσης διαδικτυακών Υπηρεσιών υποστηρίζονται σύγχρονες τεχνικές και πρωτόκολλα ασφάλειας σύμφωνα με το πρότυπο WS-Security κατά την ενεργοποίηση της υπηρεσίας και την πιστοποίηση του χρήστη.

Καταγραφή Πρόσβασης (logging)

Το ΠΣΚΕ υποστηρίζει την καταγραφή δεδομένων πρόσβασης των χρηστών σε αυτό με τρόπο πολυπαραμετρικό για κάθε ενέργεια. Ενδεικτικά υποστηρίζεται η καταγραφή ενεργειών σε επίπεδο:

· Υποβολής, Αξιολόγησης, τροποποίησης κλπ

· Και καταγράφονται τα ακόλουθα στοιχεία:

· Κωδικός χρήστη στο ΠΣΚΕ

· Ημερομηνία ενέργειας

· Κωδικός ενέργειας

5.4 Επιμέρους Χαρακτηριστικά Ασφαλείας ΠΣΚΕ
Εμπιστευτικότητα (confidentiality)

Το ΠΣΚΕ διασφαλίζει την τήρηση του απορρήτου των δεδομένων, σύμφωνα με την πολιτική πρόσβασης και διαχωρισμού καθηκόντων, ώστε η πληροφορία να διατίθεται μόνο σε εξουσιοδοτημένους χρήστες. 

Επιπλέον, για τα δεδομένα προσωπικού ή ευαίσθητου χαρακτήρα που τηρούνται στο ΠΣΚΕ, εφαρμόζεται πολιτική διαχωρισμού/απομόνωσης των δεδομένων αυτών, ώστε να είναι προσβάσιμα μόνο για συγκεκριμένες λειτουργίες και σε περιορισμένο πλήθος, ειδικά διαπιστευμένων χρηστών.

Ακεραιότητα (integrity)

Η ακεραιότητα των δεδομένων διασφαλίζεται:

· μέσω της πολιτικής πρόσβασης των χρηστών, ώστε να μην επιτρέπεται η επεξεργασία δεδομένων από μη-διαπιστευμένους χρήστες, 

· μέσω τεχνικών μηχανισμών εξασφάλισης της ακεραιότητας και συνέπειας (consistency) που αποτρέπουν επιθέσεις δολιοφθοράς δεδομένων (μη εξουσιοδοτημένη αντιγραφή, μη εξουσιοδοτημένη καταστροφή δεδομένων κλπ),
· μέσω καταγραφής των ενεργειών που οδηγούν σε αλλαγές στο σύστημα ή σε ανάκτηση ευαίσθητων δεδομένων.

Ειδικότερα υποστηρίζεται η «μη δυνατότητα άρνησης συμμετοχής» (non-repudiation), ώστε ο χρήστης να μη μπορεί να αρνηθεί τη συμμετοχή του στην πρόσβαση σε δεδομένα. Αυτό επιτυγχάνεται με τον κατάλληλο μηχανισμό καταγραφής των κινήσεων των χρηστών.

Έχει υλοποιηθεί η τεχνική υποδομή, η οποία σχεδιάζεται να τεθεί σε λειτουργία στο μέλλον, για την παροχή από το ΠΣΚΕ ψηφιακά υπογεγραμμένων εγγράφων ώστε να προκύπτει η αξιοπιστία της πηγής παραγωγής του εγγράφου.

Διαθεσιμότητα συστήματος

Οι υποδομές του ΠΣΚΕ σε εξοπλισμό εξυπηρετητών, αποθηκευτικών μέσων και δικτύων διέπονται από χαρακτηριστικά αποφυγής μοναδικού σημείου αστοχίας με χρήση περίσσιων (redundant) πόρων. Ένα  μεγάλο μέρος της υποδομής βασίζεται στην τεχνολογία των εικονικών μηχανών (virtual servers), με  την οποία, όχι μόνο διαμοιράζεται ο φόρτος σε πολλές μηχανές, αλλά και σε περίπτωσης αστοχίας μιας μηχανής, αυτός μεταφέρεται αυτόματα σε  άλλες, χωρίς διακοπή της λειτουργίας.

Με τη χρήση των παραπάνω μεθόδων και με χρήση προληπτικών μέτρων τεχνικής φύσης (διαγνωστικά, συστηματική λήψη και διαχείριση αντιγράφων ασφαλείας) και οργανωτικής (συντήρηση) εξασφαλίζεται η υψηλή διαθεσιμότητα του ΠΣΚΕ.

Διαχωρισμός Καθηκόντων

Το ΠΣΚΕ διέπεται από ένα σύνολο ρόλων που εγγυώνται το διαχωρισμό των καθηκόντων, μεταξύ των δικαιούχων, των Ενδιάμεσων φορέων διαχείρισης, των αξιολογητών, των ελεγκτών και των Αρχών Διαχείρισης. Επίσης, μέσω των δικαιωμάτων πρόσβασης εξασφαλίζεται και ο διαχωρισμός καθηκόντων και στο εσωτερικό της ίδιας οργανωτικής δομής.
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